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Inledning

Syftet med detta stodmaterial ar att ge skolledningen kunskap och st6d i fragor om
kamerabevakning i skolmiljo, i huvudsak inomhus. Kamerabevakningslagen ger god
vigledning i fragans hantering. Det dr ocksa sirskilt viktigt att beakta
dataskyddsforordningens bestimmelser samt fragor om samverkan med
personalorganisationer i samband med att kamerabevakning planeras.

Alla elever, studerande och medarbetare ska ha en god arbetsmiljo och kénna sig trygga
och sékra i sin skola och pa sin arbetsplats. Darfor méste situationer dér hot och véld,
bréander, stolder och liknande forekommer tas pa allvar och motverkas med ett aktivt
forebyggande sékerhetsarbete, ddr kamerabevakning kan vara ett verktyg.

Stodmaterialet understryker det forebyggande arbetets betydelse. Riskanalyser och
forberedelser for situationer som kan uppkomma ska alltid genomforas. Stodmaterialet
framhaller att kamerabevakning kan anvéndas for att forebygga trygghet, men forst efter
att skolan har forsokt med andra atgérder.

Stodmaterialet bygger pa och kompletterar utbildningsforvaltningens évriga
sdkerhetsarbete som finns att lisa om under styrande dokument pa intranétet.

Det ar viktigt att papeka att ingen kamerabevakning far bedrivas i
utbildningsforvaltningens lokaler utan skriftligt tillstand enligt géllande rutiner. Det kravs
alltid minst ett tillstind fran forvaltningsdirektoren, men det kan ocksé krévas beslut av
nimnden for att bevakning ska kunna verkstéllas.

Det ar i sammanhanget ocksa viktigt att understryka att varje verksamhet som bedriver
kamerabevakning ska ha en samlad dokumentation om bevakningen som finns létt
tillgdnglig vid exempelvis tillsyn.

Integritetsskyddsmyndigheten (IMY) ar tillsynsmyndighet avseende all
kamerabevakning, dven pa plats som allménheten inte har tilltréde till.

Grundregeln for att bedriva kamerabevakning &r att den behovs for att forebygga, avsloja
eller utreda brott, forhindra olyckor eller andra beréttigade dndamal; och att
bevakningsintresset viger tyngre dn den enskildes intresse av att inte bli 6vervakad, sa
kallad intresseavvigning. I ssmmanhanget dr det sirskilt viktigt att framhalla att det alltid
maste finnas en véldokumenterad incidentrapportering som grund for ansdkan for varje
enskild kamera.

Kamerabevakningslagen (2018:1200)

Sedan 2018 finns en ny kamerabevakningslag. Dessutom tridde dven den allmidnna

dataskyddsforordningen (GDPR -The General Data Protection Regulation) i kraft detta &r.

Ar kamerabevakning i skolan tillstandspliktig?

Sedan 1 april 2025 ansdker man inte langre om tillstdnd till kamerabevakning hos IMY.
Den forandrade lagstiftningen innebér att nu dr den som bedriver kamerabevakningen
som ska beddma om bevakningen uppfyller det krav som stélls, dock krévs alltid ett

Utbildningsférvaltningens rutin for kamerabevakning

3(19)



beslut av 1agst forvaltningsdirektoren inom utbildningsforvaltningen for all
kamerabevakning, alternativt beslut av utbildningsndmnden om bevakningen ska ske av
allmén plats.

Skolgardar anses generellt vara en plats dit allménheten har tilltrdde. Inne i en
skolbyggnad anses allménheten ha tilltride till ytan fram till skolexpeditionen. Ovriga
ytor inne i skolbyggnaden anses vara plats dit allmédnheten inte har tilltréde.

Huvudmannen svarar sjilv for att reglerna i dataskyddsforordningen och
kamerabevakningslagen foljs.

Eftersom skolan ar en arbetsplats finns skyldighet for arbetsgivaren att forhandla med
arbetstagarorganisationer i enlighet med MBL (medbestdimmandelagen) i samband med
att kamerabevakning overviags. Eftersom Goteborgs stad har samverkansavtal genomfor
vi férhandlingsskyldigheten genom att ta upp fragan om kamerabevakning i berérd
samverkansgrupp.

Om vi utfor kamerabevakning maste vi sétta upp skyltar och informera om bevakningen.
Informationen ska innehalla uppgifter om:

o vilka-som utfor kamerabevakningen
e vara kontaktuppgifter

Utbildningsforvaltningen har framtagit en enhetlig skylt som ska anvédndas av skolorna i
forvaltningen.

Dessutom maéste det finnas viss annan information, till exempel p& en webbsida. Dér
maste framga:

e kontaktuppgifter till dataskyddsombud

e idndamalet med kamerabevakningen

e rittslig grund, alltsa vilken lag, regel eller vilket avtal som vi stddjer oss pa for att
fa utfora kamerabevakning.

e hur ldnge vi kommer att lagra uppgifterna.

o vilka réttigheter de registrerade har, till exempel att begéra att vi raderar deras
uppgifter.

e att de registrerade kan klaga hos Integritetsskyddsmyndigheten om de tycker att
vi bryter mot lagar, regler eller avtal.

e Vem som &r mottagare av uppgifter, det vill siga om det dr ndgon annan &n vi
som ska anvénda det insamlade materialet.

Spelar vi in ljud maste detta anges sarskilt.

Vilken typ av kamerabevakning omfattas av
dataskyddsforordningen?

All kamerabevakning inom EU dér identifierbara personer filmas. I vissa fall dr
privatpersoners bevakningskameror undantagna.
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Vad ar det for skillnad pa dataskyddsféorordningen och
kamerabevakningslagen?

Dataskyddsforordningen géller for all personuppgiftsbehandling, vilket d&ven innefattar
personuppgiftshantering i bild. Dataskyddsforordningen dr en EU-réttsakt och géller
framfor svensk lag.

Kamerabevakningslagen dr en kompletterande svensk nationell lagstiftning och géller for
alla som kamerabevakar i Sverige. Kamerabevakningslagen stéller bland annat krav pa
tystnadsplikt avseende det inspelade materialet och forhandlingsskyldighet for
arbetsgivare innan bevakningskameror sitts upp. I det fall den som utfor
kamerabevakning gor det pa en plats dit allminheten har tilltrdde och dr en myndighet
(eller utfor en uppgift av allmént intresse) krévs beslut av ndmnd.

Reglerna om personuppgiftsbehandling i dataskyddsforordningen ska alltid f6ljas.

Vad maste vi gora for att folja dataskyddsforordningen och
kamerabevakningslagen nar vi utfor kamerabevakning

Niér vi utfor kamerabevakning dar ménniskor befinner sig innebér det att vi behandlar
personuppgifter. Darfor maste vi alltid folja dataskyddsférordningen nér vi filmar
ménniskor. Nedan foljer en summering av vad som &r viktigt att tdnka pa for att leva upp
till kraven i dataskyddsforordningen och kamerabevakningslagen.

Behandla for berattigade andamal

Personuppgifter far bara samlas in for "sérskilda uttryckligt angivna och berattigade
dandamal och inte senare behandlas pa ett sitt som ar oforenligt med dessa &ndamal" sdger
dataskyddsforordningen. Detta betyder att vi — efter att ha samlat in personuppgifter for
ett syfte - inte senare kan anvidnda dessa for helt andra syften. Exempelvis kan vi inte
filma i en butik for att forhindra snatteri, vilket dr ett beréttigat &ndamél, och sen anvénda
overvakningsfilmen for att se hur lang tid expediten gick pa lunchrast, (vilket i sig inte
heller &r ett beréttigat &ndamal).

Identifiera var rattsliga grund

Man maéste ocksé ha stod i dataskyddsforordningen for sin behandling. Detta kallas att ha
en rattslig grund for behandlingen. For utbildningsforvaltningens del dr den aktuella
rattsliga grunden i de flesta fall att behandlingen 4r nddvéndig for att utfora en uppgift av
allmént intresse. Det allménna intresset for utbildningsforvaltningens del ar Skollagen
och Arbetsmiljolagen. Den aktuella behandlingen &r dven nodvandig for att utfora
uppgiften av allmint intresse och d&ndamalet med behandlingen ska inte rimligen kunna
uppnés genom mindre ingripande medel (proportionalitet).

Konsekvensbedémning

Om vi filmar en identifierbar person eller fangar ndgon annan personuppgift med en
bevakningskamera behandlar vi personuppgifter och maste folja reglerna i
dataskyddsforordningen. Om vi planerar att kamerabevaka pa ett sitt som kan leda till en
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hog risk for den personliga integriteten hos dem som kommer att bevakas ska vi gora en
konsekvensbeddémning innan vi inleder bevakningen.

IMY har en forteckning dver personuppgiftsbehandlingar som generellt leder till att
behandlingen sannolikt innebar en hog risk for enskilda personers fri- och réttigheter. En
av behandlingarna som riiknas upp ir systematisk dvervakning av en allmin plats. Aven
om man behandlar personuppgifter dér personer som av négot skél finner sig i underlége,
t.ex. barn och anstéllda pa en skola, rdknas upp. Om tva eller flera av punkterna i IMY:s
forteckning ar uppfyllda ska en konsekvensbeddmning goras. I tveksamma fall bor man
alltid gora en konsekvensbeddmning.

Dokumenterad intresseavvagning

Fran och med den 1 april 2025 stéller kamerabevakningslagen ett uttryckligt krav pa
skriftligt dokumenterad intresseavvégning. Den ska visa att skolans behov av
kamerabevakning vdger tyngre dn elevernas och personalens ratt till personlig integritet
och maste finnas innan bevakningen startar samt uppdateras vid varje visentlig dndring.

Kravet omfattar all kamerabevakning som bedrivs av kommuner, regioner och andra
aktorer som behandlar personuppgifter for att utféra en uppgift av allmént intresse. Detta
géller oavsett om kamerabevakningen sker pa en plats ditt allmédnheten har tilltrade eller
inte. Den dokumenterade intresseavvagningen ska sparas i minst fem ar efter att
bevakningen upphor och noteras i forvaltningens register 6ver pagaende bevakning. I det
fall man sedan tidigare har ett tillstdnd fran IMY for en specifik kamerabevakning réknas
tillstdndet som dokumenterad intresseavvégning, forutsatt att bevakningen inte dndrats pa
ett sitt som paverkar bedémningen.

Forteckning over kamerabevakning

Nytt sedan den 1 april 2025 dr ocksa att den som bedriver kamerabevakning med allmént
intresse som réttslig grund maste fora en forteckning dver varje pagaende bevakning. For
varje kamera-0vervakad plats ska registret minst ange:

- adress eller tydlig platsbeskrivning och vilken typ av plats det ér,
- syftet med bevakningen,

om ljudupptagning eller annan sérskild teknik anvinds, samt

- datum f6r den senast dokumenterade intresseavvigningen.

Forteckningen ska uppréttas innan kamerorna tas i drift, hallas I6pande uppdaterad vid
varje vasentlig fordndring (exempelvis utokat upptagningsomrade eller dndrat syfte) och
bevaras i minst fem ar efter att bevakningen har upphort.

Informationsskyldighet

Niér vi behandlar personuppgifter, vilket vi gér om ni filmar ndgon, maste vi informera
personen i fraga att vi behandlar dennes personuppgifter. Vi maste bland annat séitta upp
en skylt som tydligt informerar om att vi bedriver bevakning och kontaktuppgifter till oss
som bevakar.
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Skydd av personuppgifter

En viktig regel i forordningen &r att man inte far spara personuppgifter langre dn vad som
ar nddvindigt. Hur lédnge det &r nodvandigt att spara personuppgifterna beror pa vad vi
behover personuppgifterna till, det vill sdga vilket som ar vart identifierade syfte med
behandlingen. Det 4r dven viktigt att vi bara bevakar den yta som vi maste filma med
hénsyn till &ndamalet. Huvudregeln i forvaltningens verksambhet &r att inspelat material
raderas senast efter 14 dagar.

Téank pa att skydda personuppgifterna som hanteras, sa att de inte stjils eller oavsiktligt
raderas eller dndras. I det innefattar dven att begrénsa de som hos oss har tillgang till
uppgifterna. Som tumregel kan sédgas att kraven pé sdkerheten okar i takt med hur pass
kénsliga personuppgifter man behandlar.

Samverkan med fackliga organisationer

Innan en skola infor kamerabevakning ska fragan samverkas i berdrd Lokal
samverkansgrupp. Tank pa att om kamerabevakning berér andra enheter dn den egna —
exempelvis via gemensam personalingdng — kravs dven samverkan avseende Gvriga
berdrda enheter.

Tystnadsplikt

All information som man far ta del av med anledningen av kamerabevakningen ar belagd
med tystnadsplikt.

Nar kan man fa beslut for kamerabevakning?

Utbildningsforvaltningen gor alltid en bedomning av omstindigheterna i det enskilda
fallet och ger tillstdnd till kamerabevakning om intresset av bevakningen vager tyngre an
den enskildes intresse av att inte bli bevakad. Vid bedomningen av intresset av
kamerabevakning beaktar Utbildningsforvaltningen sérskilt om bevakningen behdvs for
att;

1. forebygga, forhindra eller uppticka brottslig verksambhet eller utreda eller lagfora
brott pa en brottsutsatt plats eller pa en annan plats dér det av sérskild anledning
finns risk for angrepp pé négons liv, hélsa eller trygghet samt pa egendom,

2. forebygga, forhindra eller uppticka stdrningar av allmén ordning och sékerhet
eller begransa verkningarna av sddana storningar,

3. utdva kontrollverksambhet,

4. ({orebygga, forhindra eller uppticka olyckor eller begransa verkningarna av
intraffade olyckor, eller

5. tillgodose andra ddrmed jamforliga andamal.

Vid bedomningen av den enskildes intresse av att inte bli bevakad ska det sérskilt beaktas

1. hur bevakningen ska utforas,

2. om teknik som framjar skyddet av den enskildes personliga integritet ska
anvandas, och

3. vilket omradde som ska bevakas.
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Far vi kamerabevaka vara fasader?

Skolfasader har i réttspraxis ansetts vara generellt utsatta for brott i form av skadegorelse.
Skolor far darfor bevaka fasader och omréadet tva meter ut fran fasader utan att platsen ar
brottsutsatt eller att underlag om intrdffade incidenter behover redovisas i det enskilda
fallet. Med hénsyn till det hoga integritetsintresset har bevakningstiderna begrénsats till
vardagar klockan 20.00—06.00 och skolfria dagar klockan 17.00-07.00. Anledningarna
till detta &r att integritetsintresset under kvélls- och nattetid vager betydligt lattare samt att
den brottslighet som skolor i regel drabbas av normalt sker under dessa tider. For att
Utbildningsndmnden ska bevilja tillstand till kamerabevakning under andra tider eller av
storre ytor krévs en utredning som visar att platsen &r utsatt for brott pa ett sddant sétt att
ytterligare bevakning dr motiverad.

Kamerabevakning pa arbetsplatsen

Far arbetsgivaren satta upp bevakningskameror pa
arbetsplatsen for att forebygga brott?

Arbetsgivaren méste se till att kraven ar uppfyllda enligt dataskyddslagstiftningen. Nér
det giller bevakning av arbetstagare som stér i en beroendestéllning till den som ska
bedriva 6vervakningen, dr det normalt inte mojligt att stodja 6vervakningen pa samtycke.
Det innebiér att §vervakning bara ér tillaten om behovet av bevakningen véger tyngre dn
de enskildas intresse av att inte bli bevakade (en sa kallad intresseavvagning). Anstdllda
har normalt ett starkt intresse av att slippa bli kameradvervakade pé arbetet. Det betyder
att arbetsgivaren maste kunna visa att det finns starka skél for 6vervakningen och att det
inte gar att komma till rdtta med problemen med mindre ingripande atgérder.

For att det ska vara tillatet att anvinda kamerabevakning med bildinspelning pé en
arbetsplats 1 brottsforebyggande syfte kridvs som regel att varje omrade som
kamerabevakas dr brottsutsatt.

Undantag kan gélla for mycket begransade utrymmen med en 6kad risk for brottslighet,
exempelvis dér man forvarar sérskilt stoldbegérlig egendom. Det krévs att man har
genomfort atgirder for att begrinsa bevakningen. Det kan exempelvis gélla lasta kassa-
eller sdkerhetsrum med begrénsat tilltrdde, dir anstéllda normalt sett inte uppehaller sig
under arbetsdagen, i vart fall inte annat &n kort tid for att utfora vissa specifika
arbetsuppgifter.

Ar syftet med bevakningen att forhindra ran, stolder, snatteri, bedriigeri eller annan
brottslighet i butik &r det skl som talar starkt for att bevakningen ér tillaten.

Hur lange far man spara material fran kamerabevakning?

Material fran kamerabevakning far sparas sa lange det behdvs for det &ndamal som
kamerabevakningen bedrivs for. I svensk praxis har man tidigare som utgangspunkt
ansett att tvd manader dr en godtagbar bevarandetid. I och med dataskyddsférordningen
dndras detta och materialet far bevaras sa lange det dr nodvéandigt for andamalet. Det dr
upp till den personuppgiftsansvarige att gora en beddmning av hur ldnge materialet far

Utbildningsférvaltningens rutin for kamerabevakning

8 (19)



bevaras. Utbildningsférvaltningens linje ar att inget material ska sparas langre dn 14
dagar.

En skola kan lagra filmsekvenser under en léngre tid, pa en DVD-skiva alternativt USB-
sticka, som dr godkédnd av IT-avdelningen, sa ldnge det finns ett tydligt och lagligt syfte
for detta. Exempel pé sddana syften inkluderar 6verlamning av materialet till
rattsvdrdande myndigheter eller om skolan avser att anvidnda filmsekvenserna for att
beivra incidenter eller andra stérningar. Denna DVD-skiva/USB-sticka ska forvaras 1 ett
sakerhetsskép med begrinsad atkomst, vilket innebér att endast personer som behdver
tillgang till materialet ocksa har tillgang till sképet.

Det &r viktigt att utbildningschefen hélls informerad om lagringen av materialet och dess
syfte. Skolan bor dven ha etablerat tydliga lokala rutiner for att sikerstélla att
filmsekvenserna inte sparas langre dn nodvandigt och att de kasseras pa ett sékert sitt s
snart de inte ldngre uppfyller sitt avsedda syfte. Dessutom ska tystnadsplikt och
dataminimering uppritthallas genom att begrénsa spridningen av informationen pa
materialet till endast de som har ett legitimt behov av att ta del av den, samt genom att
minimera méngden personuppgifter som sparas.

Far man lamna ut material fran kamerabevakning till vem som
helst?

Material fran kamerabevakning omfattas av en tystnadsplikt enligt 22 §
kamerabevakningslagen och ska skyddas mot obehorig tkomst eller obehorigt
utnyttjande. Den som tar del av information som har inhdmtats genom kamerabevakning
far inte obehdrigen rdja eller utnyttja det som han eller hon pa detta sétt har fatt veta om
nagon enskilds personliga forhallanden. Skyddas inte materialet kan det vara friga om ett
brott mot tystnadsplikten.

Man far dock ldmna ut material till rattsvardande myndigheter, som exempelvis
Polismyndigheten, om uppgifterna behovs for att utreda, forebygga, forhindra eller
uppticka garningar och brott som den rattsvardande myndigheten har i tjdnsteuppgift.

Material fran kamerabevakning far dven ldmnas ut till en kommun eller myndighet som
ansvarar for raddningstjanst, om uppgifterna behovs for att forebygga en hotande olycka
eller for att begrinsa verkningarna av en redan intréffad olycka.

Kamerabevakning — en atgard
forst efter att andra atgarder har
provats

Ett sétt att stivja skadegdrelse, mobbning och andra odnskade hindelser i skolan ar att
Overvaka ett visst omrade inomhus, med optiska hjélpmedel med syfte att forsikra,
bibehalla eller uppna trygghet och studiero, sa kallad kamerabevakning.
Kamerabevakning &r en atgédrd som regleras i speciallagstiftning med syfte att skydda den
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personliga integriteten. Utifran detta maste vissa forutsittningar vara uppfyllda for att
beslut om kamerabevakning ska kunna fattas.

Forutsattningar for tillstand

Enligt Kamerabevakningslagen (SFS 2018:1200) kan foljande forutsittningar finnas for
att ansoka om kamerabevakning.

8§ Kamerabevakning enligt 7 § far endast bedrivas om intresset av sidan bevakning
vager tyngre dn den enskildes intresse av att inte bli bevakad.

Vid bedomningen av intresset av kamerabevakning ska det sérskilt beaktas om
bevakningen behdvs for att
1. forebygga, forhindra eller uppticka brottslig verksambhet eller utreda eller lagfora
brott pa
a) en brottsutsatt plats, eller
b) en annan plats dér det av sdrskild anledning finns risk for angrepp pé négons liv,
hélsa eller trygghet eller pa egendom,
2. forebygga, forhindra eller uppticka stdrningar av allmén ordning och sékerhet eller
begrénsa verkningarna av sddana stérningar,
3. utdva kontrollverksamhet,

4. forebygga, forhindra eller uppticka olyckor eller begrdnsa verkningarna av intréffade

olyckor, eller
5. tillgodose andra ddrmed jamforliga &ndamal.

Vid bedomningen av den enskildes intresse av att inte bli bevakad ska det sérskilt beaktas

1. hur bevakningen ska utforas,

2. om teknik som framjar skyddet av den enskildes personliga integritet ska anvéndas,
och

3. vilket omrdde som ska bevakas.

Overvag andra atgérder i férsta hand

Med tanke pé att integritetsintresset 4r mycket hogt pa en skola bor ni fundera pa om det
finns ndgon mindre ingripande atgird som ni kan vidta istéllet for kamerabevakning.

Ni kan till exempel 6verviga att lasa in vardefull utrustning, forstiarka skalskyddet,
forbattra belysningen, bygga om ytor som har skymd sikt, installera rorelsestyrda
vattenkranar eller 6ka vuxennédrvaron. Om sadana atgirder skulle kunna f4 samma eller
battre effekt, bor ni vidta dessa istillet for kamerabevakning.

IMY har pa sin hemsida tagit fram rdd och rekommendationer for alla verksamheter som
overvéger att kamerabevaka. IMY ger inblick i forutséttningar och végledning for skolor
som dvervager att kamerabevaka.

For mer information fran IMY (regler och rad) besok
www.imy.se/verksamhet/kamerabevakning
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Guide: Intresseavvigning vid kamerabevakning av skolor och forskolor | IMY

Nar behovs beslut for kamerabevakning?

Det ér inte tillatet att montera eller anviinda kameror inom Utbildningsforvaltningen utan
beslut fran forvaltningsdirektoren eller nimnden. Ansdkan om kamerabevakning gors
med hjilp av ans6kningsblanketten som finns pé Digitala Navet.

I skolan definieras allmén plats som korridoren och végen fran huvudingangen in till
expeditionen. Forvaltningsdirektoren fattar beslut om kamerabevakning pé icke allméin
plats, och utbildningsndmnden fattar beslut om kamerabevakning pa allmén plats.

Vad ar en intresseavvagning?

En intresseavvégning &r den skriftliga bedomning som visar om skolans beréttigade
behov av kamerabevakning viger tyngre dn enskildes intresse av att inte bli 6vervakad.
Sedan 1 april 2025 stiller kamerabevakningslagen krav pa att det ska finnas en
dokumenterad intresseavvigning for den kamerabevakning som bedrivs. Detta krav har i
mangt och mycket ersatt det tidigare tillstandskravet hos IMY, och flyttat ansvaret for
beddmningen till den som kamerabevakar. I praktiken innebér intresseavvigningen stéller
de tvé intressena mot varandra:

Bevakningsintresset — forebygga, utreda och avsléja brott eller forhindra olyckor.
Integritetsintresset — den enskildes intresse av att inte bli Gvervakad.

Om skolan kan visa konkreta incidenter, saknar mindre ingripande alternativ och
kamerorna riktas mot sérskilt utsatta ytor, talar det for att bevakningsintresset viger
tyngre. Om det ddremot saknas dokumenterade problem, kamerorna tacker hela
skolomrédet, eller spelas in dygnet runt utan paus, kan det tala for att integritetsintresset
overvéger. Det dr ocksa viktigt att ténka pa att kamerabevakningens omfattning och vilka
tider den bedrivs har betydelse fér bedomningen. For stdd kring sin intresseavvégning har
IMY tagit fram information som med fordel kan anvéndas som végledning for
bedomningen. https://www.imy.se/verksamhet/kamerabevakning/

IMY lyfter fram att det séllan ar praktiskt genomforbart att inhdmta samtycke frén alla
som kan komma att vistas i en skola. Darfor dr det endast intresseavvigning som kan ge
rattsligt stod for kamerabevakning i skolan. Det innebér att kamerabevakning &r tillaten
om bevakningsintresset vager tyngre dn integritetsintresset. Det dr den som ar huvudman
for skolan eller skolledningen som ska visa att bevakningsintresset viager tyngre én
integritetsintresset.

Infor beslut om kamerabevakning

Bade barn och vuxna som vistas i skolan har rétt att slippa kamerabevakning. Om
Overvakningen behovs for att forebygga och forhindra olyckor eller andra odnskade
incidenter och bevakningsintresset viger tyngre dn den enskildes intresse av att inte bli
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overvakad (integritetsintresset), far skolans ledningsgrupp besluta att anséka om
kamerabevakning i skolans icke allménna utrymmen, under forutséttning att
forvaltningsdirektoren tillstyrker.

Skolledningen ska innan ansdkan om kamerabevakning fattas se ver alternativa
losningar samt konsultera och diskutera med elever och personal om den nya atgérden.
Skolledningen ska analysera och utgd ifran intresseavvégning och ska i ett forsta steg
forvissa sig om att kamerabevakningen bedrivs bara om bevakningsintresse vager tyngre
an integritetsintresset.

Skolans ansdkan och grunderna for det ska dokumenteras. Dokumentationen av beslutet
bor bland annat omfatta vilken problembild som dr bakgrund till beslutet — styrkt med
polisanmélningar och incidentrapporter - var/vad som ska kameradvervakas med vilket
syfte, under vilken tidsperiod p& dygnet och for hur 14ng tidsperiod kamerabevakningen
ska ske samt av vem och hur beslutet ska f6ljas upp.

Nar analys ar genomford

Goteborgs stad har ramavtal pa kamerabevakning. Dessa finns under rubriken
Séakerhetstekniska system i var upphandlingsportal.

Forvaltningens Digitalisering och innovationsavdelning ér behjalplig i tekniska fragor,
installation och hanterar forvaltningsgemensamma frdgor sdsom:

e Programvara och underhallsavtal

e Drift och underhéll av servrar

e Personuppgiftsbitradesavtal

e Kommunikationsforbindelser

e Kontakt med intraservice

o Infrastruktur gillande it

e Installation av programvara pa datorer
e Inkdp av utrustning

Négra fragestéllningar som man behover beakta infor bestéllning av kamerabevakning ar
bland annat:

e Vilken typ av kamera &r det mest ldmpliga {or olika utrymmen: kupol eller stativ?
e Hur ménga kameror behovs?

e Vilken typ av optik ska anvéndas?

e Vilka personer skall ha tillgang till det inspelade materialet?

e Hur ska kameran installeras?

Viktigt vid installationen &r att sjdlva kameran inte ska riktas pa sa sitt att den fingar hela
korridoren i bild utan bara vissa specifika punkter, till exempel en papperskorg, en dorr
eller ett skap. Detta for att i mojligaste man bidra till skydd av den enskildas personliga
integritet.
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Skolan ansvarar for att sdtta upp skyltar som varnar allménhet, elever och personal att
omradet kamerabevakas.

Installationen ska goras av leverantéren for kamerabevakningssystemet.

Digitalisering och innovationsavdelningen medverkar i arbetet genom att sékerstélla att
systemet dr sdkert fran intrang och har formaga att hantera datamangden som produceras.

Hur far bildmaterialet anvandas?

Andamalet med att anvinda kamerabevakning #r att forebygga odnskade allvarliga
incidenter som andra metoder inte lyckas begrénsa och avsluta. Materialet ska anvéndas
enbart utifrn detta syfte. Det &r i enlighet med den sa kallade finalitetsprincipen som
innebdr att en personuppgift inte far behandlas for ett andamal som ar oforenligt med det
andamal for vilket uppgiften samlades in.

Se till att en begrénsad krets har tillgang till bildmaterialet: forslagsvis
utbildningschef/verksamhetschef, omradesservicechef/enhetschef, skolans rektorer och
mojligen en IT-tekniker, samt forvaltningsdirektor och sékerhetsstrateg.

Alla medarbetare som far tillgéng till bildmaterialet ska forsta innebdrden av
tystnadsplikt och sekretess. Det dr straffbart att roja eller utnyttja kunskap om andra
personer som man far via kamerabevakning eller inspelade material.

Inspelningsutrustningen (t.ex. server) och monitorn ska forvaras i ett 1ast rum dit ytterst fa
personer har tilltrdde.

Bildmaterialet far endast sparas under en begrénsad tid, sa kort tid som mdjligt men
maximalt 14 dagar. Bildmaterialet kan sparas i serverns harddisk (diskar) men ocksaé i alla
typer av interface (DVD-skivor, stickor och externa hirddiskar).

Interfacet ska forvaras i lasta utrymmen och i ett sékerhetsskap.

Det ar viktigt att skapa skriftliga rutiner for borttagning och radering av bildmaterialet.
Bildmaterialet ska raderas kontinuerligt.

Utbildningschef ska alltid informeras innan bildmaterialet ska anviandas och far bara ske 1
syfte att forebygga, forhindra, beivra och uppticka incidenter eller andra stérningar.

Om Polisen eller annan réttsvardande myndighet begér ut bildmaterial ska det 1dmnas ut
och utbildningschefen ska dérefter informeras skyndsamt.

Att tinka pé dr att den réttsvardande myndigheten ska ha ett syfte, &ndamél och laga stod
till materialet.

Alla skolor ska fylla i dokumentet ”Granskning av bildmaterial”, som finns pé
Sharepoint-ytan Sékerhet, vid granskning av bildmaterial. Dokumentet fungerar som en
logg och kan f6ljas upp vid behov.
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Utvardering

Utvirdera er kamerabevakning regelbundet

Behovet av kamerabevakning maste ses dver regelbundet. Om nagot har forandrats pa
den bevakade platsen eller om andra omstandigheter har forédndrats som gor att
kamerabevakningen inte langre behovs eller bor justeras bor detta atgardas sa snart som
mojligt.

Samtliga skolor &r dlagda att regelbundet besvara en uppfoljningsenkét avsedd for att
utvérdera implementeringen av kamerabevakning pé skolans omréde.

Utbildningsforvaltningens
hanteringsordning

1. Lokalt behov av kamerabevakning faststalls i respektive skolas ledningsgrupp
efter samverkan i LSG och information i trygghetsrad eller motsvarande samt
efter information till elever, studerande och vardnadshavare. Ténk pa att om
kamerabevakning ber6r andra enheter dn den egna — exempelvis via gemensam
personalingang — krévs dven samverkan avseende dvriga berorda enheter.

2. Det lokala behovet tillstélls utbildningschefen for vidare hantering. Till denna
framstéllan ska bifogas aktuella samverkansprotokoll samt tydliga ritningar dver
kameraplacering samt uppgifter om kameratyp och tidpunkt fér 6vervakning.
Vidare ska bifogas uppgifter om brottsutsatthet och liknande for det omrade som
berors av tdnkta dvervakning, exempelvis polisanmélningar eller andra
incidentrapporter samt en beskrivning av vilka atgirder som tidigare genomforts
for att forebygga incidenter.

3. Det ar sérskilt viktigt att redogora for &ndamélen med den ténkta
kamerabevakningen.

4. Varje omrade finansierar alla sina kamerabevakningsinsatser och darmed
sammanhéngande kostnader.

5. Ansokan tillstills funktionen for sékerhet pa utbildningsforvaltningen,
sakerhet@educ.goteborg.se for kontroll mot stodmaterialet.

6. Utbildningschefen tillstiller forvaltningsdirektdren skolans dnskemal.
Forvaltningsdirektoren fattar beslut i frigor som avser kamerabevakning pé icke
allmain plats samt dven kameraanvandning som &r ett anmalningsérende till
utbildningsndmnden.

7. All 6vervakning som avser allmén plats i skolan beslutas av utbildningsndmnden.
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8. Utbildningsforvaltningen antecknar i enlighet med stadens styrdokument all

kamerabevakning som férekommer och rapporterar arligen till
utbildningsndmnden hur denna anvénds samt bedémer ocksa om brottsutsattheten
eller liknande minskat och hur atgérden paverkat forvaltningens skadekostnader.
Av forteckningen ska dven framgéa dndamalet med respektive
kamerabevakningsatgérd.

Forvaltningens Digitalisering och innovationsavdelning hanterar praktiska fragor
om kamerabestillning efter att behovsanalys och d&ndamalsbeskrivning ar gjord
och godkind. Digitalisering och innovationsavdelningen loser fornyad
konkurrensutsattning, server, licens, personuppgiftsbitrddesavtal, underhallsavtal,
kameror anslutna till nitverket och ddrmed sammanhéngande frégor.

Tillsyn

IMY ér tillsynsmyndighet 6ver kamerabevakning. Utbildningsforvaltningen ska vid
begéran fran IMY ldmna ut den dokumentation som ligger till grund for var
kamerabevakning, samt en forteckning 6ver den kamerabevakning som bedrivs. Det &r

darfor viktigt att se till att rdtt dokumentation finns och ér tillgéinglig vid behov. IMY far
besluta om de foreldgganden som dr nddvéndiga for att kamerabevakningslagen och
dataskyddsforordningen ska foljas. Foreldggandena fér férenas med vite.

Nagra tips pa vagen

Steg 1: Bedom om kamerabevakningen inomhus
ar tillaten enligt kamerabevakningslagen

1.

Avvigning och integritetsintresse: Kamerabevakningen far bedrivas utan
samtycke frén elever och studerande om dvervakningen behovs for att forebygga,
avsloja eller utreda brott, forhindra olyckor eller andra beréttigade andamal och
Overvakningsintresset viger tyngre dn den enskildes intresse av att inte bli
Overvakad.

Samverka med berorda fackliga organisationer.

Skapa en konkret uppfattning av handelsen: Skolan behdver skaffa sig en konkret
uppfattning om problematik eller hindelser som intraffat i skolan och som man
vill atgérda: till exempel upprepade problem med skadegorelse och stolder.

Insamling av underlag: Uppgifter i form av polisanmélningar och
ersittningsyrkanden till forsdkringsbolag och liknande &r ofta ett bra underlag for
att styrka problematiken.
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5. Aven annat én brott kan vara ett berittigat indamal for kamerabevakning, till
exempel skolans arbete med att forebygga och forhindra forekomsten av
krankande behandling, men bedémningen maste alltid goras 1 det enskilda fallet
for varje skola.

6. Exempel péa andra atgirder testade fore beslutet om att kameradvervaka, om det
har testats:
- Inldasning av sdrskilt virdefull utrustning
- Forstdarkt skalskydd till vissa rum och utrymmen i skolan.
- Bdttre belysning
- Ombyggnationer av ytor med skymd sikt
- Rorelsestyrda vattenkranar i toaletter
- Okad vuxenndirvaro
- Ndrvaro att kamratstodjare

7. Andra dtgirder: IMY anser att det dr bra om skolan ocksa klargor foljande
detaljer vid beddmningen av sitt dvervakningsintresse.

8. Vilken &r den konkreta brottsutsattheten (till exempel skadegorelser),
olycksrisken eller annan utsatthet sett till hdndelser som intraffat pa skolan?
- Naér pa dygnet har dessa hindelser intraffat?
- Tvilka utrymmen i skolan har hindelserna intréffat?
- Varf0r har inte andra alternativa dtgérder (se ovan) varit tillrackliga for att
komma tillrdtta med problemen?

Redovisningen under steg 1 kan ocksa utgora grund for att skolan gor klart i
organisationen hur den interna beslutsgangen ser ut nér rektor Gverviger
kamerabevakning.

Steg 2: Andra atgarder som ska vidtas

Om kamerabevakningen far bedrivas enligt steg 1 ovan, det vill siga om ledningen i det
enskilda fallet har bedomt att bevakningsintresset viger tyngre an integritetsintresset,
maste ledningen uppfylla ett antal andra forutsattningar for att 6vervakningen ska
bedrivas i enlighet med kamerabevakningslagen:

Krav pa dokumentation

1. Ledningen ska se till att 6vervakningen endast sker for sarskilda och berattigade
dndamal, det vill sdga dandamal som bedomningarna i steg 1 lett till.

2. Ledningen ska ocksa se till att indamélen med 6vervakningen dokumenteras.
Som framgéar nedan ska ledningen pé begéran kunna upplysa om &ndamaélet.

Krav pa begransning

3. Overvakningens omfattning ska inte bedrivas i storre omfattning &n vad som
behovs for att tillgodose dandamalen med dvervakningen.
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4. Kameran ska riktas pa ett sadant sitt att det omrdde som Gvervakas inte &r storre
an vad som behdvs for att tillgodose d&ndamalet med dvervakningen.

5. Kamerabevakningen ska begréinsas i tiden pé sa sétt att dvervakningen endast
pagér sé lange det dr motiverat med hénsyn till &ndamalen. Det kan innebéra att
kamerabevakningen begransas till vissa tider pa dygnet eller under viss del av
aret.

Upplys om kamerabevakningen

6. Ledningen ska sjdlvmant upplysa enskilda om kamerabevakningen (dven om det
endast dr fraga om realtidsovervakning, utan bildinspelning).

7. Upplysning ska ske genom skyltning och via hemsida.

8. Sérskild upplysning ska ldmnas om avlyssning eller upptagning av ljud sker i
samband med 6vervakningen.

Bevara inte uppgifterna for lange

9. Skolan bor spara eventuellt inspelat bild- och ljudmaterial sa kort tid som mdjligt,
maximalt 14 dagar.

10. Nér bildmaterial fran kamerabevakningen inte langre far bevaras ska det
omedelbart forstoras. Skapa och dokumentera en rutin for detta.

Tystnadsplikt och sekretess

11. Ledningen ska informera de befattningshavare som kan komma att fa del av
material fran kamerabevakningen om inneborden av tystnadsplikten/sekretessen.

12. Om man bryter mot tystnadsplikten (det vill séga genom att obehorigen rdja eller
utnyttja det som man har fatt veta om nagons personliga forhallanden) kan man
domas till boter eller fangelse for brott mot tystnadsplikten.

13. Sekretesskyddet innebér att material frdn kamerabevakning inte far lamnas ut i
andra fall 4n till rattsvdrdande myndigheter eller en kommun alternativt en
myndighet som ansvarar for raddningstjanst om det finns ett behov av
uppgifterna hos mottagaren.

Begransning av atkomsten och andra sdkerhetsatgarder

14. Begrinsa antalet befattningshavare som tilldelas arbetsuppgifter som avser
kamerabevakningen. Ofta handlar det om att begransa atkomsten till
datautrustning dér bildmaterial lagras. Att till exempel ge alla larare tillgdng ar
inte korrekt. Det kan ddremot vara motiverat att huvudmannen ger rektor och
andra chefer atkomst till datautrustningen.

15. Aven i 6vrigt ska skolan vidta atgirder for att skydda bildmaterial fran
kamerabevakningen. Skyddet ska ge en sdkerhetsniva som ar lamplig med hiansyn
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till de tekniska mdjligheter som finns, vad det skulle kosta att genomfora
atgérderna, de sirskilda risker som finns med behandlingen av materialet samt
hur pass kinsligt materialet ar.

16. Sidkerheten ska vara pa en hog niva nér det géller kamerabevakning. Skalet till
detta ar framst att det rader tystnadsplikt och sekretess. Exempel pa en atgard ar
sdker inlasning av datautrustning dér bildmaterial lagras.

Ytterligare behov av rad och stod

For mer information lds mer pa IMY’s hemsida eller kontakta funktionen for sdkerhet pa
utbildningsforvaltningen

sakerhet@educ.goteborg.se
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Bilaga 1
Exempel pa lamplig text pa skolans
hemsida

Kamerabevakning

Kamerabevakningen pa x gymnasium finns for var gemensamma trygghet i syfte att
forebygga och utreda incidenter. Det inspelade materialet anvénds endast av behorig
personal pa skolan nér en incident har anmalts, men kan dverldmnas till polisen vid
misstanke om brott.

Den réttsliga grunden for bevakningen bestar av Skollagens bestimmelser om trygghet
och studiero samt Arbetsmiljélagens bestimmelser om en sund och sdker arbetsmiljo
(Kap.2 §2). Kamerabevakningen dr samverkad med arbetsplatsens fackliga
organisationer.

Kamerabevakningen genomfors av x gymnasium, som hor till utbildningsndmnden 1
Goteborgs stad.

Har ni synpunkter pa den bevakning vi bedriver kan ni framfora klagomal till IMY, som
ar tillsynsmyndighet i alla frgor om kamerabevakning. Se www.imy.se

Vill du ha mer information skicka e-post till: info.x@educ.goteborg.se

En registrerad person kan i vissa fall till begéra att deras uppgifter raderas. Det inspelade
materialet pa x gymnasium raderas kontinuerligt efter 14 dagar.

Stadens kontakt i dataskydds- eller integritetsfragor dr Intraservice:
Telefon: 031-365 00 00 (Goteborgs Stads kontaktcenter)
Adress: Rosenlundsgatan 4, 403 31 Géteborg

Dataskyddsombud: dso@intraservice.goteborg.se

(Vid kontakt med dataskyddsombud vinligen ange att det giller utbildningsndmnden som
personuppgiftsansvarig, da funktionen ar central for Goteborgs Stad).

Utbildningsférvaltningens rutin for kamerabevakning

19 (19)


http://www.imy.se/

	Inledning
	Kamerabevakningslagen (2018:1200)
	Är kamerabevakning i skolan tillståndspliktig?
	Vilken typ av kamerabevakning omfattas av dataskyddsförordningen?
	Vad är det för skillnad på dataskyddsförordningen och kamerabevakningslagen?
	Vad måste vi göra för att följa dataskyddsförordningen och kamerabevakningslagen när vi utför kamerabevakning
	När kan man få beslut för kamerabevakning?
	Får vi kamerabevaka våra fasader?

	Kamerabevakning på arbetsplatsen
	Får arbetsgivaren sätta upp bevakningskameror på arbetsplatsen för att förebygga brott?
	Hur länge får man spara material från kamerabevakning?
	Får man lämna ut material från kamerabevakning till vem som helst?


	Kamerabevakning – en åtgärd först efter att andra åtgärder har prövats
	Förutsättningar för tillstånd
	Överväg andra åtgärder i första hand
	När behövs beslut för kamerabevakning?
	Vad är en intresseavvägning?

	Inför beslut om kamerabevakning
	När analys är genomförd
	Hur får bildmaterialet användas?

	Utvärdering
	Utbildningsförvaltningens hanteringsordning
	Tillsyn
	Några tips på vägen
	Steg 1: Bedöm om kamerabevakningen inomhus är tillåten enligt kamerabevakningslagen
	Steg 2: Andra åtgärder som ska vidtas

	Ytterligare behov av råd och stöd
	Bilaga 1 Exempel på lämplig text på skolans hemsida

